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...poco nos han contado de sus puntos débiles...
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Los dispositivos [oT presentan vulnerabilidades de
seguridad comunes a otras tecnologias similares
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Mecanismos de Autenticacion, Autorizacion y Cifrado
Interfaces de Gestion y Administracion del dispositivo loT

Carencias de Actualizaciones
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Cambiar las contrasenas por defecto de fdbrica de los
dispositivos y establecer confrasenas robustas.

Si el dispositivo lo permite, deshabilitar la interfaz web

Adquisicion de dispositivos  seguros  y que  permitan
actualizaciones de seguridad.

Habilitar su acceso a la red solo cuando sea necesario
Evitar configurar el acceso a la red wifi de la organizacion

Deshabilitar el acceso remoto a los dispositivos, desde afuera de
la red interna de la organizacion

Establecer un canal cifrado en las comunicaciones
Considerar el impacto de la fuga de informacion que podria
causar el dispositivo. sPodria afectar a clientes o al nombre de

la compania¢ Tome medidas en consecuencia.

Investigar medidas de seguridad del fabricante del dispositivo
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INTERNET OF THINGS #°'®

CONTRASENAS DEBILES, PREDECIBLES O DENTRO DEL CODIGO
Uso de credenciales faciles de modificar, disponibles de manera puUblica y/o faciles de adivi

mediante fuerza bruta; incluyendo backdoors en firmware o en el software cliente, que permjten
obtener acceso no autorizado a sistemas, aprovechando estas contraseifias vulnerables.
SERVICIOS DE RED INSEGUROS

Servicios de red inseguros e innecesarios comriendo en el propio dispositivo, especialmente ¢
en aquellos expuestos a Infernetf, que comprometen la confidencialidad, autenticidad o
disponibilidad de la informacion o permiten control no autorizado de manera remota.

ECOSISTEMA DE INTERFACES INSEGUROS

N

- : - . =0
Problemas de seguridad en interffaces web, moviles, en la nube, o APl de backend en ecoslslemas%
que estan fuera de los dispositivos y que permiten que tanto los dispositivos como ciertos

FALTA DE HARDENING

Falta de medidas que permitan robustecer los dispositivos desde el punto de vista fisico, 9
lo que permite a potenciales atacantes llegar a informacién sensible que podria ser de
ulilidad en un fuluro ataque remoto o tomar confrol local del dispositivo.

ATAQUES
VULN'S

ESCENARIOS

conecta el dispositivo que es ufilizada de manera poco seﬁur’oi inapropiada o sin penmso’ e
TRANSFERENCIA Y ALMACENAMIENTO DE DATOS DE MANERA POCO SEGURO '

Falta de cifrado o confrol de acceso para datos sensibles que estdn dentro del
ecosistema; incluyendo datos en reposo, en fransito o durante su procesamiento.

FALTA DE CONTROLES DE GESTION

~ >
Falta de soporte de seguridad en dispositivos lanzados a produccién, incluyendo la o ‘.O A (B o
gestién de actlivos, gestién de actualizaciones, desarmado seguro, monitoreo de /®a
sistemas y capacidades de respuesia. %’
CONFIGURACION POCO SEGURA POR DEFECTO @

la posibilidad de hacer mds seguro al sistema mediante la aplicacién de reskicciones
a partir de cambios en la configuracién.

FALTA DE HARDENING

Disposilivos o sistemas lanzados con configuraciones por defecto poco seguras o sin E
N,

lo que permite a potenciales atacantes llegar a informacién sensible que podria ser de

|
Falta de medidas que permitan robustecer los disposilivos desde el punto de vista fisico, 8 .
ufilidad en un futuro ataque remoto o tomar control local del dispositivo. =




Conocer la forma en que un atacante
podria poner en peligro un sistema, ayudo
a fomar las medidas de seguridad
necesarias desde el principio, para lo cudal
es Importante conocer |as amenazas,
vulnerabilidades y ataques de los sistemas
y dispositivos utilizados en Internet de las

Cosas.
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Arnoldo José Luis Benitez: abenitez@jussantiago.gov.ar
Seguridad Informdtica Poder Judicial Sgo. del Estero: seguinfo@jussantiago.gov.ar
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